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1 Allgemein

Dieses Benutzerhandbuch richtet sich in erster Linie jene Benutzer, die einen administrativen Zugriff auf IT-
Systeme der ASFINAG bendtigen. Dieser administrative Zugriff wird mit Hilfe des ASFINAG Privileged Identity &
Access Management (PIAM) Systems ermdglicht.

2 Voraussetzungen

Um eine Verbindung herstellen zu kénnen, wird ein giltiger PIAM-Benutzeraccount inkl. Microsoft MFA
Berechtigung bendtigt. Des Weiteren wird ein aktueller Windows PC/Notebook mit installiertem paloalto
Globalprotect VPN Client und einer stabilen Internetverbindung vorausgesetzt.

Betriebssystem-Anforderung:
e Windows 11 mit aktuellem Patchlevel
e aktivierte Endpoint-Protection

Flir Remote-Desktop-Verbindungen wird der MS RDP Client (=in Windows 11 bereits enthalten) benétigt. Fir SSH-
Verbindungen wird die Verwendung von PUTTY empfohlen. Alternative RDP-Clients (z.B.: FreeRDP, Linux) werden
weder getestet noch unterstitzt.

3 Installation des paloalto GlobalProtect VPN Clients

3.1 Herunterladen des paloalto GlobalProtect VPN Clients
Bitte 6ffnen Sie in einem Webbrowser den folgenden Link.

https://piam.ztna.asfinag.at/global-protect/login.esp

(Wichtig: Grof3- und Kleinschreibung beachten!)
USERNAME = PIAM
PASSWORD = siehe Mail mit den Zugangsdaten

%/» paloalto

NETWORKS

GlobalProtect Portal

PIAM

srsssasranna

LOG IN
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Mit ,Download Windows 64-bit GlobalProtect Agent” fortfahren...
= & 0O @

%y paloalto

ect Portal

GlobalProt

X

Das heruntergeladene Programm kann mit ,,6ffnen” gestartet werden.
X " GlobalProtect
%7 paloalto

"8 GlobalProtect
Welcome to the GlobalProtect Setup Wizard,!’ paloa_lgo Select Installation Folder

The ingtaller will install GlobalProtect to the fallowing folder
Tainstall in this folder, click "Mewt”. To install to a different folder, enter it below or click "Browse™.

The installer will guide pou through the steps required to install GlobalFrotect on wour computer,
Browse

Folder;
C:\Program FilesPalo Alto MetworkshGlobalProtect',
Disk Cost

WARMING: This computer program is protected by copyright lav and international ealies.

Unauthorized duplication or distribution of this program, or any portion of it, may result in severe civil
or criminal penalties, and will be prosecuted ta the marimum extent possible under the law.
g —
< Back " Cancel < Back ‘ Cancel
- X

"M GlobalProtect - * A GlobalProtect
Confirm Installation . Installation Complete -
% paloalto P % paloalto
GlobalPratect has been successfully installed

The installer is ready to install GlabalPratect on your computer.
Click "Close" to exit

Click "Next" to start the installation,

Please use ‘Windows Update to check for any critical updates to the \MET Framework.

e — e
< Back " Cancel < Back 1 Cancel
e N
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3.2 Herstellung der VPN-Verbindung

Nach erfolgreicher Installation kann der paloalto Globalprotect VPN Client im Startmeni ge6ffnet werden.

— Palo Alto Metworks
MNeu

Eas

P GlobalProtect

v
ﬁ Meu

|' PanGPSupport
MNeu

Nach Eingabe von piam.ztna.asfinag.at kann die VPN-Verbindung ge6ffnet werden.

gy
1S
<>

GlobalProtect enweitert die
Sicherheitsrichtlinien auf alle mobilen
Benutzer, um blinde Flecken beim
Fernzugriff zu beseitigen und die

T

b

Loslegen

A D DEW I;? E]J)} Q752

DE 18.01.2026

USERNAME = PIAM und PASSWORD siehe Mail mit den Zugangsdaten.
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4 PIAM Weboberflache
4.1 Offnen der PIAM Weboberfliche

Sobald die VPN-Verbindung aufgebaut wurde, kann mit Hilfe eines Webbrowsers der folgende Link gedffnet
werden:

https://piam.asfinag.at

USERNAME und PASSWORD siehe Mail mit den Zugangsdaten.

[ (@ Login|Beyondinsight x |+ _ - %

& (@] () https:/piam.asfinag.at/WebConsole/#!/dashboard L2 AN 15

AISIFIiINAIG

PLEASE LOG IN

6 PMusterMa

If you are having trouble logging in, or have forgotten your username or password,
please contact your Administrator.

0000

Copyright © 1999-2022 BeyondTrust Corporation. All Rights Reserved,

Bitte geben Sie nun den Microsoft Verification Code ein, welchen Sie nach erfolgreicher Authentifizierung per SMS
erhalten:

O | @ Login|Beyondinsight x |+ - o X

& C () httpsy/piam.asfinag.at/WebConsole/#!/dashboard LA g

ASIFIilNAG

PLEASE LOG IN

Enter PASSCODE

If you are having trouble logging in, ar have forgotten your username er password,

please contact your Administrater.

M

Copyright © 1999-2022 BeyondTrust Corparation. All Rights Reserved,
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4.2 Andern des PIAM Benutzer Kennworts

Es wird dringend empfohlen, das 1. Login-Kennwort des PIAM-Benutzers nach dem ersten Login zu andern!

(= C 1] (3]  https://piam.asfinag.at/webconsole/#!/ps/portal?tab=accounts APy a3 = 1

i Josip Juric (PJuricjo) (<

BeyondInsight = Password Safe Jospluric Burde) B wox O
AISIFIiINIAIG B P

@ Lastiogin: Friday, Mar 21,2025, 8:06 AM

Accounts Requests Admin Session Account Settings

Browse by Category

. . . . . Preferences
Recently Used Lecal Accounts Directory Linked Accounts Applicatic

Theme
Filter by Match System Theme A
v v
Change Password
Current Password o Minimum length of 14 characters.

»p

This field is required.

Show

@& Maximum length of 128 characters.

o Must include at least 1 uppercase characters from this list:
ABCDEFGHIJKLMNOPQRSTUVWXYZ.

New Password

s Show
o Must include at least 1 lowercase characters from this list: abcdefghijklmnopgrstuvwxyz.

Confirm New Password

z
Change Password

o Must include at least 1 numeric characters from this list: 1234567890,

o Must include at least 1 special characters from this list: ~1@#3$%&*()-+=2/<>| [[{}_..

4.3 Favoriten

In der PIAM-Benutzeroberfliche werden grundsatzlich alle Systeme angezeigt. Abhangig von den
Benutzerrechten, kann eine Remote Verbindung zum Zielsystem aufgebaut werden. Mit Hilfe der Favoriten
Funktion kann eine personliche Server Liste erstellt werden.

Als Erstes 6ffnen Sie mit ,Domain Linked Accounts” die Liste aller verfligharen Systeme.

< C R ) hitps//piam.asfinag.at/webconsole/#|/ps/portaltab=accounts TGt - 0
Beyondinsight ~ Password Safe R
AISIFIiINIAIG > Accounts

Accounts | Requests  Admin Session
Erowse by Caregory e ——
Favorites Recently Used Local Accounts Directory Linked Accounts ) Applications
————
Filter by
¥ -

Q. quick filter om0

Directory Account Description Account Status IP Address

Search for accounts using Quick filter or Filter by

O Always load all accounts (do not show this again)

‘ Load All Accounts '
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Durch Eintippen des Hostnamens kann nun das gewlinschte System gesucht werden.

piam.asfinag.at

=l Beyondinsight  Password Safe 7 s 40 ©

AISIFIiINIAIG > Accounts

Accounts | Requests | Sessions  Admin Session

Browse by Category —

~

/T N
Favorites | RecentlyUsed | Local Accounts | Directory Linked Accounts jppl\[atlons
e ~
Filter by - -
T -
G vazone S ez mw
1item
Directory Account Description System Account Status 1P Address Platform
W asonetar PCorethAl_adm PIAM Managed Account VRZ1016 @ rvaiable 10.100.184.122 Windows P hccess

piam.asfinag.at

=M Beyondinsight | Password Safe 7 s M) ©
AISIFIiINIAIG » Accounts
Accounts Requests Sessions Admin Session

Browse by Category

Favorites | RecentlyUsed | Local Accounts | Directory Linked Accounts | Applications

Filter by
v -
- ra
Q VRz1016 o 2 M % L1
1item
Directory Account Description system Account Status 1P Address Platform
~
/‘asbr\e(‘at PCorethAl_adm PIAM Managed Account VRZ1016 o Available 10.100.184.122 ‘Windows ’ Access

=l Beyondinsight = Password Safe PR T )

AISIFIiINIAIG > Accounts

Accounts | Requests  Sessions | Admin Session

Browse by Category

Recently Used Local Accounts Directory Linked Accounts Applications

Filter by

T v

Q. Quickfilter

Q
=]
o

Directory Account Description Account Status IP Address Platform Application

‘,"’*‘\\‘ LT.local PCorethAl_dadm - PIAMLT1500 ° Available 10.100.131.10 Windows: - ’ Access
“‘ * “‘ asbnetat PCorethAl_dadm - VRZ1790 ° Available 10.101.184.135 ‘Windows -~ ’ Access
‘\ * ‘\‘rw.\u(a\ PCorethAl_adm - vrznw1606t @ Auiable 10.100.131.51 Windows - P Access

|
‘*/"‘I LT.local PCorethAl_adm - VRZLT1502 ° Available 10.100.175.12 Windows - ’ Access
./
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4.4 Offnen einer RDP-Session zum Zielsystem

Abhingig von den Benutzerrechten wird eine Remote-Verbindung durch Klick auf das Access Symbol / Start RDP
Session aufgebaut.

Beyondinsight | Password Safe 7 quaraisan M) ©

=i
AISIFIiINIAIG b s
Accounts | Requests | Sessions | Admin Session

aregory

Recently Used | Local Accounts | Directory Linked Accounts | Applications

Q, Quick filter o 0 & 3

Directory Account: Description Account Status 1P Address Platform Application

* Tiow P Coresal dsden ; PTI500 © siabie 10100.431.10 Windows

Beyondinsight | Password Safe ACCESS x
AISIFIiINIAIG A a—
% QuickLaunch @ SubmitRequest g Direct Connect
@
Accounts | Requests | Sessions  Admin Session .
o LTlocal\PCorethAl_dadm

Browse by Category

System
Recently Used | Local Accounts | Directory Linked Accounts | Applications, PIAMLT1500
Flizlsy How long will the session be?
v Days Hours Minutes
2 0 & e 0
Maximum 1 Maximum Maximum 59
What are the details of this request?
Reason (optional)
Tickes System (opuional)
None v
Ticket Number (optional)
Advanced Request Options v
Configure other details such as a screen resolution, session node,
smart sizing and more.
Access Policy v
LT AutoApprove access policy currently selected.
Page 1 of 1 25 v items per page B
. ~
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Optional kann auch die RDP-Auflésung angepasst werden.

ttps//piam.asfinag.at/webconsole/#

Beyondinsight | Password Safe ACCESS x

AISIFIiINIAIG > Accounts

% QuickLaunch @ SubmitRequest g Direct Connect

Accounts | Requests | Sessions | Admin Session
Account

LTlocal\PCorethAl_dadm

Browse by Category
System

Recently Used | Local Accounts | Directory Linked Accounts | Applications PIAMLT1500

Filter by How long will the session be?

T Days Hours Minutes
2 0 8 » 8 o
Mazimum 1 Maximum 23 Maximum 53

What are the details of this request?

Directory Account: Description System Account Status

Reason (optional)

Ticket System (optional)

None -

Ticket Number (optional)

Advapged'Rédaést Options ~
7

/zn"nngu re other details such as a screen resolution, sess\oﬁ‘no\de,

smart sizing and more. \
Screen Resolution ‘\
Maximized v |/
/
AN v
% “Swart Sizing _

Access Policy v

LT AutoApprove access policy currently selected.

page | 1 of 1 25 ~  items per page

Je nachdem, welcher Browser verwendet wird, missen Pop-Up-Fenster erlaubt werden.

x

Pop-ups blockiert:

it

pearm.asfinag at immaer Dulaveen

Westerhen bioCioeren

Beyondinsight

Password Safe —— e
AISIFIiINIAIG

Downloads
t jen. Mochten Sie sie
> Accounts b

Beibehalten | | Loschen

Accounts Requests Sessions Admin Session B briots- Jaa-8809-4e 16-2:

Abhingig von den verwendeten Sicherheitseinstellungen des Betriebssystems muss das Offnen der RDP-Datei mit
»,Verbinden” bestatigt werden.
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% Remotedesktopverbindung X

He dieser Rem il kann nicht identifiziert werden._
Sie die Verbind: P Hon?

Durch diese Remoteverbindung kénnte der lokale oder der Remotecomputer beschadigt werden.
Stellen Sie die Verbindung nur her, wenn Sie den Ursprung der Verbindung kennen oder die
Verbindung bereits zuvor verwendet haben.

% Herausgeber: Unbekannter Herausgeber
Typ: Remotedesktopverbindung
Remotecomputer: vrznw 1604 asfinag at

@nadﬂ Verbindungen mit diesem Cc@
() Details einblenden ‘ Verbinden i.&bbremen |

Sie werden automatisch am Zielsystem (SSO) angemeldet.

4.5 Offnen einer RDP-Session und gleichzeitiges Auslesen des aktuellen Passworts

Um eine RDP-Session starten zu kdnnen und das Auslesen des aktuellen Passworts zu aktivieren ist folgender
Zwischenschritt notwendig.

piam-testasfinag.at = - @O

Access x

& quicktaunch{ AP submitRequest )3, Direct Connect
Account
nw.local\PTCorethAl_adm

System
vrznw1606t

Select session start date

Start Date Start Time

‘ @ February 20, 2025 ‘ ‘ © 10:07 ‘

How long will the session be?

Days Hours Minutes

8 -8 8 8 o
M 1 Mssimar 2 - 55
Wharsype-of access do you need?

Password
RDP Session

What are the details of this request?

Reason (optional)

Ticket System (optional)

Nore -]

Ticket Number (optional)

Cancel

Achtung: Sollte bereits eine RDP-Session gestartet worden sein, muss das Hakchen bei ,RDP-Session” entfernt
werden!
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Nun kann eine RDP-Session gestartet und das Passwort ausgelesen werden:

Access x

& Quicktaunch ~ J® submitRequest &, Direct Connect

@ wMuitiple active requests exist for this account:
* Password access avallable until 10:09 PM today
* RDP access available until 10:09 PM today

View Requests
Accaunt
nw.locahPTCorethAl_adm
System

VFZOW1606t

Advanced Request Options
Configure other detalls such as a screen resolution, session node,
smart sizing and more

Screen Resalution

Maximized v

O smartsizing

‘ Start RDP S ‘ Retrieve Password

4.6 Wiederverbinden einer RDP-Session bzw. erneutes Auslesen des aktuellen Passworts

Um eine beendete RDP-Verbindung erneut zu verbinden, muss der aktuelle Request verwendet werden.

Spezialanforderungen - [ILAAM Beyondinsight: Password Safe

) piam.asfinag.at

=8 Beyondinsight | Password Safe 1 s 49 ©

AISIFIiINIAIG ) Requests
@
Accounts | Requests | Sessions | Admin Session
(i ]
Status Filter by
Approves ik - |
1item
RequestID  System Directory Account Request Date Response Response Date Expires Description Ticket
1048851 bri1016 RDP ‘asbnetat PCorethAl_adm Mar 17, 2025, 8:27 AM @ Approved Mar 17, 2025, 8:27 AM Mar 17, 2025, 8:27 PM -
(® Check-in Request
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osi//plam.asfinagat/webeonsole

AISIFIiINIAIG

=8l Beyondinsight ‘ Password Safe 1 canagin 40 O

> Requests

Accounts | Requests | Sessions | Admin Session

Starus Fier by Request >

Approved - v v
@  This request was approved on Mar 17, 2025, 8:27 AM.

Submitted

= Mar 17,2025, 8:27 AM

RequestiD  System Type Directory Account Request Date Response Response Date Expires
Account
asbnet.at\PCorethAl_adm

System
bri1016

Reason
Access Type
RDP

Access Policy

LT AutoApprove

Start Date and Time
Mar 17, 2025, 8:27 AM

Duration
12 hours
Responses (1) v

This request requires 0 approvers  View All Approvers

Advanced Request Options v

N o
Page 1 of 1 25 v items per page showing tems1-1 of 1 (| | ub Check-In Request

4.7 Beenden einer RDP-Session zum Zielsystem

Aus Sicherheitsgriinden ist es notwendig, alle bestehenden RDP-Sessions nach Abschluss der
Administrationstatigkeiten wieder mit ,Sign out” zu beenden. ,Getrennte” RDP-Sessions mit gedffneten
Programmen, fihren fast immer zu einer Sperre des Benutzeraccounts!

= © Windows Server
. Cisco Secure Endpoint

s & > E

. Windows Windows
) Google Chrome Server Manager  PowerShell PowerShell ISE

- B - F- g BE=

Wind
M Administrativ... Task Manager Contrel Panel

Change account settings % § -

Lock
¢ Event Viewer File Explorer

Sign out

B nscient--

s

p Search

B secuecrres

Server Manager

SNMP- Nehunrk Mananar
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4.8 Requests anzeigen bzw. Requests mit bis zu 23 Stunden Laufzeit anfordern
Das Offnen einer RDP/SSH-Verbindung bzw. das Auslesen eines Passwortes stellt im PIAM-System einen Request
dar. Ein Standard-Request hat eine Giiltigkeit von 12 Stunden. Nach Ablauf des Requests werden Kennworter der

verwendeten Accounts vom PIAM-System gedndert.

Eine Liste der aktiven Requests sowie Ablaufzeit kann wie folgt abgefragt werden:

piam.asfinag.at,

=l Beyondinsight ‘ Password Safe 1 cureicnn 40 ©

AISIFIiINIAIG

@
Account; Requests $essions Admin Session
(i}
Status Filter by
[approvea 2k -

2items
RequestiD  System Directory Account Request Date Response Response Date Expires Description
1048918 21701 RDP asbretat PCorethAl_adm Mar 17,2025, 8:54 AM () Approves Mar 17,2025, 854AM  Mar17,2025,854PM B
1048851 bri1016 RDP asbretat PCorethAl_adm Mar 17,2025, 827 AM () Approved Mar17,2025,827AM  Mar17,2025,827PM =

Access x

b quickLaunch | A submitRequest | ¥, Direct Connect

Account
asbnet.at\PCorethAl_adm

System
vrz1701

How long will the session be?

Days Minutes
e el
Maximum 1 Masimum 53

What are the details of this request?

Reason (optional)

Ticket System (optional)

| None v

Ticket Number (optional)
\ |

Advanced Request Options v

Configure other details such as a screen resolution, session node,
smartsizing and more.

Access Policy ~

LT AutoApprove access policy currently selected.

Start RDP Session Retrieve Password
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5 Fehlerbehebung

5.1 Browser

Die ASFINAG hat keinen Einfluss auf den installierten Browser sowie Browser Einstellungen unserer Partner und
Dienstleister. Aus diesem Grund raten wir bei Problemen einen anderen Browser zu verwenden, um mogliche
Inkompatibilitaten bzw. fehlerhafte Browser Einstellungen auszuschlieRen.

Weitere Losungen fiir erfahrene Benutzer:

e Loschen des Browser Cache
e Zurlicksetzen der Browsereinstellungen auf Default Werte

5.2 Pop-Up Blocker

Pop-Up Fenster der PIAM-Webseite diirfen vom Browser nicht blockiert werden. Bei Verwendung eines Pop-Up
Blockers ist eine Ausnahme fiir die PIAM-Webseite einzurichten.

5.3 Smart App Control blockiert RDP-Dateien

Bei bestimmten Installationen von Windows 11 verhindert Smart App Control den Download von RDP-Dateien.

Smart App Control hat eine Datei blockiert, die
moglicherweise unsicher ist.

Diese Datei wurde blockiert, da Dateien dieses Typs aus dem Internet geféhrlich
sein kdnnen.

Weitere Informationen

Al a
@ S G
beziehen

Aus diesem Grund muss die RDP-Datei zuerst gespeichert werden.

Downloads B a - £
“ Wie machten Sie mit ,brl1016-04608c0f-898d-4c84- X

bd5d-e138b0485g gamycrfahren?
Offnel Speichern
poweicn unter |

Mehr anzeigen

Danach kénnen die Eigenschaften der RDP Datei wie folgt angepasst werden.

A Eigenschaften von brI1016-04608c0f-898d-4c84-bd5d-e138b046fe53 X

Allgemein  Digitale Signaturen ~ Sicherheit Details ~ Vorgangerversionen

L-‘ bi1016-04608c0F898¢-4cB4-b5d-138b046%e53
Dateityp: Remotedeskiopverbindung (.rdp)
Ofnenmit M Remotedesktopverbindung Andem
¢ 0 an e o e |
ame % © @l = w ot Ci\Users\rudi\Downloads
el A hi Umbse i B
v Heute Ui;:nne‘ Kopieren m| ::E"\n Freigabe Loschen Grobe: 1.06 KB (1.091 Bytes)
& bri1016-04608c0f-898d-4. Gioisiad] 4.00 KB (4.096 Bytes)
Verbinden Datentrager.
& brl1016-187b6dcc-T511-4
Erstellt Freitag, 6. Februar 2026, 16:0332
Vor langer Zeit 8 " 5
9 8@ Offnen mit Gedndert Freitag, 6. Februar 2026, 16:03:37
£ devolo-cockpit-v5-2-0-18 £
- P @ Teilen mit Z‘;; Heute, 6 Februar 2026, vor 3 Minuten

B® officeSetup .
. ¥ Zu Favoriten hinzufiigen Atribue: () Schreibgeschiizt Erwetert
= Rudi
(JVersteckt

£ Komprimieren in...
12 KeePass-2.60-Setup 43, Sichetheit i Dateistammtvon einem ancier®g 7\
@ Als Pfad kopieren Strg+Umschalttaste C CompuiarDorZugniiando aus

Rudi Sicherheitsgriinden eventuell

o blockiert
<~ Eigenschaften Alt+Eingabetaste

R —— |

Abbrechen  Ubemehmen

Nach der Anpassung kann die Datei ge6ffnet werden.
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5.4 Fehlermeldung: ,Invalid Session Token“

Invalid session token

Eine Anmeldung auf dem Zielserver ist nicht moglich. Dieser Fehler tritt vermutlich aufgrund fehlender
Berechtigungen auf Zielserver auf. Bitte klaren Sie mit dem Technischen Support, ob ihr PIAM-Benutzer die
notwendigen Rechte besitzt.

Externe Mitarbeiter kénnen fehlende Berechtigungen Uber ihren ASFINAG Ansprechpartner anfordern. ASFINAG
Mitarbeiter konnen fehlende Rechte direkt unter https://meinshop.asfinag.at anfordern.

5.5 Fehlermeldung ,Failed to Connect RDP Session”

Failed to connect RDP session

Diese Meldung deutet auf einen Fehler am Zielserver oder eines Anmeldeproblems am Zielserver hin. Dieser ist
eventuell ausgeschalten oder auf Grund eines technischen Problems nicht erreichbar. Bitte kldaren Sie mit dem
Technischen Support den Status des Zielservers ab, als auch ob die erforderlichen Zugriffsberechtigungen fir
diesen Server vorhanden sind.
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5.6 Fehlermeldung: ,Failed to authenticate due to one or more factors”

Nach dem Offnen der RDP-Session liber das PIAM Webinterface wird die Fehlermeldung , Failed to authenticate
due to one or more factors” angezeigt.

Failed to authenticate due to one or more factors

Wichtig: Bitte beachten Sie, dass eine RDP-Session immer {iber den Button ,Access” gestartet werden muss!

B https//piam.asfinag.at/we!

Beyondlnsight PaSSWOFd Safe ¥ Quick Navigation P (2]

AISIFIiINIAIG ? Accounts

i Requests | Sessions  Admin Session

regory
Recently Used Local Accounts Directory Linked Accounts Applications

Firer by
- -
Q Quick filter U2 (| I o B

10 items
Directory Account Description System Account Status 1P Address Platform Application

*  Toc P Coreshildcm PAMLTIS00 @ Fusicbie 1040013190 Windows

Sollte der Fehler weiterbestehen, deutet dies meist auf eine fehlerhafte Konfiguration des Remotedesktop-
Programms von Windows bzw. einem Fehler im Benutzer Profil des Client Rechners.

Als Erstes Uiberprifen Sie bitte, ob beim Windows Remotedesktop Programm Anmeldeinformationen fir die
Computer: piam.asfinag.at, vrznw1603.asfinag.at, vrznw1604.asfinag.at, brinw1603.asfinag.at oder
brinw1604.asfinag.at gespeichert wurden. Wenn dies der Fall ist, bitte die Anmeldeinformation I6schen und den
Verbindungsaufbau erneut testen.
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Zum Herstellen einer Verbindung mit dem Zum Herstellen einer Verbindung mit dem
Teminaldienstegateway-Server werden gespeicherte Teminaldenstegateway-Server werden gespeicherte
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Anmeldeinformationen bearbetten o @ Anmeldeinformationen bearbeiten o @

¥ Optionen einblenden Verbinden Hilfe | /) Optionen einblenden Verbinden Hife

| |

Remotedesktopverbindung Remotedesktopverbindung

| Méchten Sie die gespeicherten Anmeldeinformationen wirklich l6schen? | Mchten Sie die gespeicherten Anmeldeinformationen wirklich lsschen?

Sollte der Fehler weiterhin bestehen, kann der Fehler auch durch Loschen des Windows User Profiles behoben
werden. Dieser Schritt sollte nur von erfahrenen Benutzern durchgefiihrt werden.

Um einen Datenverlust zu vermeiden, ist vor dem Loschen des Benutzerprofils ein Backup zu erstellen. Bei Firmen
PCs nehmen sie bitte Kontakt mit Ihrer IT-Abteilung auf, um die weitere Vorgehensweise abzustimmen.

5.7 Fehlermeldung: ,,An error occurred while trying to submit the Request”

| Notifications

(@ Anerror o rred while trying to submit the request. %
Mar 17, 2025, 8:25 AM

Dieser Fehler tritt auf, wenn eine beendete RDP-Session erneut lber ,, Accounts” gedffnet wird. Der korrekte Weg,
um eine Verbindung wieder zu verbinden ist unter Punkt 4.6 beschrieben.

5.8 https://piam.asfinag.at kann im Browser nicht gedffnet werden

Diese Meldung deutet auf einen Fehler bei der DNS-Auflésung von piam.asfinag.at auf dem Client hin. Die DNS-
Auflésung kann mit folgendem Befehl auf Windows Rechnern tberprift werden:

nslookup piam.asfinag.at
Das Ergebnis muss wie folgt aussehen:

Name: piam.asfinag.at
Address: 10.100.131.253

Sollte der Befehl keine Antwort liefern, handelt es sich um einen DNS-Problem auf dem Client. Haufig blockiert
eine Firewall im Clientnetzwerk DNS-Antworten mit privaten IP-Adressen 10.x.x.x. Diese sind aber fiir die
Funktion von PIAM zwingend notwendig.

Anwenderhandbuch PIAM Ersteller: MSG/SE/ACO Seite 18 von 20
Formularvorlage: VL_104_ASF; V2.0



AISIFI1INIAIG

5.9 Deinstallation Cisco AnyConnect
Es wird empfohlen, den Cisco AnyConnect Client zu deinstallieren, da es bei einem Parallelbetrieb mit dem Palo
Alto GlobalProtect VPN-Client zu Verbindungs- oder Routingkonflikten kommen kann. Bitte verwenden Sie

ausschlieRlich den Palo Alto GlobalProtect Client.

Im Start Menu kann dieser deinstalliert werden.

Cisco ~

@ Cisco Sareem T liams

s An "Start” anheften
& Cisco Se arting Tool
Mehr >

@ Citrix Worl IEI Deinstallieren

Deinstallieren Sie folgende Cisco Apps.

Apps > Installierte Apps

cis

Wyl
o0
23
]

2 Apps gefunden = Filtern nach:  Alle Laufwerke ~ M Sortieren nach:  Name (A bis Z) v

@ Cisco Secure Client - AnyConnect VPN
51.9113

| Cisco Systems, Inc. | 03.12.2025

586 MB

Cisco Secure Client - Diagnostics and Reporting Tool

519113 | Cisco Systems, Inc. | 03.12.2025 Deinstallieren

6 Fehlermeldungen und Technischer Support

Stérungen und Fehler am PIAM-System konnen per Telefon bzw. Mail an den ASFINAG MSG Service Desk
gemeldet werden.

E-Mail Support: support@asfinag.at
Telefon Support: +43 50 108 — 99999 und die ,2“
Erreichbarkeit: 24x7

Durch Angabe der folgenden Informationen kann die Entstérung beschleunigt werden, da bereits einige Fehler
durch gezielte Checks ausgeschlossen werden kdnnen.

PIAM-Benutzeraccount z.B.: Pext_MusterMa
Zielserver z.B.: VRZLT1500
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7 Anhang
7.1 Abkiirzungen und Begriffsbestimmungen
Abk. / Begriff Bedeutung
PIAM Privileged Identity & Access Management
MSG ASFINAG Maut Service GmbH
RDP MS Remote Desktop Protocol
7.2 Historie
Freigabe- Giiltig ab Erstellt von Anderungsgrund
Version Ges/Abt./Name
1.0 14.04.2018 MSG/SE/ACO
1.1 04.12.2018 MSG/SE/ACO VPN Firewall Tausch remote.cnas.at = rfw.cnas.at
1.2 08.01.2019 MSG/SE/ACO Kapitel Fehlerbehebung hinzugefigt
1.3 04.09.2019 MSG/SE/ACO Favoriten Funktion, Beenden einer RDP Session,
Request Verwaltung, Fehlerbehebung erweitert
1.4 18.08.2020 MSG/SM/ACO Punkt 5.5 Fehlermeldung: ,Failed to authenticate due to one or
more factors” hinzugefiigt.
1.5 14.09.2020 MSG/SM/ACO VPN Firewall Link gedndert rfw.cnas.at
1.6 25.09.2020 MSG/SM/ACO Fehlermeldungen Uberarbeitet
1.7 23.05.2022 MSG/SM/ACO piam.asfinag.at und node Auswahl angepasst
1.8 05.08.2022 MSG/SM/JIR Screenshots, Node-Namen und Texte aktualisiert
1.9 14.03.2025 MSG/SM/ACO Screenshots, Texte angepasst, weitere Punkte hinzugefiigt
2.0 20.03.2025 MSG/SM/ACO Screenshots, Texte angepasst, weitere Punkte hinzugefigt
2.1 03.02.2026 MSG/SM/ACO Paloalto GlobalProtect
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